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CryptoHub Resumo da Solugéo

A PLATAFORMA CRIPTOGRAFICA ALL IN ONE, APOIADA POR HARDWARE

Uma Nova Dinamica para Orquestrar Ambientes Criptograficos J'

Simplificar a complexidade criptografica em sua infraestrutura € um obstaculo significativo para a ciberseguranca. Muitas
organizacoes enfrentam desaflos de implantacao e gerenciamento ao utilizar solugcdoes de varios fornecedores. Essa
complexidade, originada de aquisicoes na industria, traz obstaculos visiveis e invisiveis, impedindo uma solucao unificada.

O CryptoHub € a unica plataforma criptografica all-in-one da industria, construida sobre uma base de codigo comum. Essa
vantagem unica reduz significativamente o tempo de implantacao de servicos criptograficos, superando solu¢des concorrentes
em mais de 90%.

A infraestrutura criptografica tradicional envolve diversos produtos de diferentes fornecedores, requer conhecimento
especializado e caro, aléem de servicos caros de integracao e manutencao. Esse modelo simplesmente nao funciona para a
empresa moderna.

Disponivel como um dispositivo local, uma instancia em contéiner na nuvem, ou através do VirtuCrypt SaaS da Futurex com 13
centros de dados em todo o mundo, o CryptoHub facilita a implantacao instantanea e a integracao perfeita, permitindo que as
organizacoes provisionem dinamicamente qualquer solucao criptografica de pagamento ou de propdsito geral sob demanda.
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Os sistemas criptograficos legados dependem de solucoes fragmentadas, exigindo mddulos de seguranca de hardware
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O desafio dos Sistemas Legados
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(HSMs) separados para protecao de dados em geral e seguranca de pagamento. Eles também exigem sistemas separados
para executar funcdoes com PKI| e CA. Essa abordagem fragmentada leva a complexidades para o ambiente, permitindo
vulnerabilidades de seguranca e ineficiencias operacionais, dificultando que as organizacoes combatam efetivamente as
ameacas cibernéticas modernas.

CryptoHub elimina a dispersao dos ambientes criptograficos, consolidando as funcionalidades em uma plataforma unificada.
Com o CryptoHub, as organizacoes ganham simplicidade, seguranca e escalabilidade incomparaveis. O CryptoHub melhora a
eficiencia operacional, simplica as operacoes para as futuras estratégias de protecao de dados, oferecendo uma solucao unica
para diversas necessidades criptograficas.

Os lideres de Tl com visao de futuro estao adotando o CryptoHub como um investimento estratégico, implementando uma plataforma
de criptografia abrangente, evoluindo para uma protecao de dados robusta que se adapta junto com as ameacas cibernéticas.
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Solucoes CryptoHub

existem quatro principais pilares da plataforma CryptoHub:
Modulos de Seguranca em Hardware, Gerenciamento de
Chaves, Protecao de Dados, PKi e Autoridade Certificadora.
Cada um fornecendo seguranca, eficiéncia e escalabilidade
incomparaveis, necessarias para o cenario de ciberseguanca
atual, mantendo as caracteristicas distintivas da plataforma

unificada do CryptoHub, que garante gerenciamento

simplificado e orquestracao criptografica.

Hardware Security Modules (HSM)

A série CryptoHub HSM oferece HSMs de classe empresarial para aplicacoes gerais e de pagamento em uma unica solucao,
garantindo o mais alto nivel de seguranca para diversos casos de uso. Com capacidade para processar mais de 100.000
transacoes por segundo (TPS), oferece desempenho excepcional sem comprometer a seguranca. Cada HSM é
rigorosamente testado e certificado para atender aos padroes regulatorios, incluindo FIPS 140-2 Nivel 3 e PClI HSM,
garantindo a conformidade e tranquilidade para as organizacoes.

Uma das principais caracteristicas dos HSMs CryptoHub € o suporte para todas as APIls de pagamento e de propdsito geral,

bem como bibliotecas criptograficas, incluindo interfaces PKCS #11, Java, CNG e RESTful. Essa ampla compatibilidade
garante integracao perfeita com sistemas e aplicacoes existentes, permitindo que as organizacoes aproveitem todo o poder
dos nossos HSMs sem interrupcoes.

Os HSMs CryptoHub introduzem capacidades inovadoras de segmentacao por meio de HSMs Virtuais, particionando as
cargas de trabalho das aplicacoes de forma segura. Cada HSM Virtual funciona de forma independente, com suas proprias
Chaves Principais e Politica de Seguranca, garantindo isolamento e melhorando a postura de seguranca.

Os HSMs CryptoHub minimizam o tempo de inatividade e garantem a disponibilidade continua dos servi¢os criptograficos
com redundancia e failover, apresentando fontes de alimentacao e dupla porta Ethernet redundantes para operacao
ininterrupta e sincronizacao automatica das informacoes do dispositivo para facilitar o failover instantaneo.

Gerenciamento de Chaves

No coracao do CryptoHub esta um sofisticado sistema de gestao de chaves que orquestra a geracao, armazenamento,
distribuicao e destruicao de chaves criptograficas com precisao e confiabilidade. O CryptoHub simplifica as operacdes de
gestao de chaves, eliminando a necessidade de multiplos produtos dispares e conhecimento especializado. Esta plataforma
unificada melhora a eficiéncia operacional e reduz significativamente os custos de integracao e manutencao, estabelecendo
um novo padrao em solucoes de seguranca criptografica.

O provisionamento dinamico do CryptoHub, impulsionado pelo hipervisor HSM da Futurex, permite a implantacao rapida de
Chaves Mestras de HSM Virtuais (VMK) e a criacao de clusters entre regides que potencializam ao maximo o tempo de
atividade e escalabilidade. O CryptoHub simplifica a implantacao e gestao de blocos de chaves, incluindo o KBPK X9.143. As
opcoes flexiveis de implantacao do CryptoHub incluem dispositivo fisico , virtual, em contéiner ou servicos personalizavel
(KMaaS - Key Management as a Service), atendendo as diversas necessidades e preferéncias de infraestrutura empresarial.
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A garantia de seguranca de dados de nivel empresarial do CryptoHub é reforcada por sua adesao aos padroes lideres do setor,
como FIPS 140-2 Nivel 3, PCI DSS e PCI HSM. O CryptoHub também é lider em injecao de chaves flexiveis e oferece suporte a
chaves claras, chaves de carga criptografada e recursos de injecao remota de chaves que satisfazem exclusivamente o
controle do PCI PIN 32.9 para carregamento remoto de chaves criptograficas.

O CryptoHub é compativel com uma ampla variedade de bibliotecas criptograficas, APIs e protocolos, o que garante uma
integracao perfeita aos ecossistemas criptograficos existentes.

Concluindo, os recursos de gerenciamento de chaves do CryptoHub representam a exceléncia em seguranca criptografica,
oferecendo as organizacoes a confianca e as ferramentas necessarias para proteger seus ativos mais valiosos em um cenario

de ameacas em constante evolucao.

PKI e Certificate Authority

O CryptoHub oferece uma solucao completa de PKI e autoridade de certificacao, permitindo que as organizacoes estabelecam
CAs raiz off-line, emitam certificados, realizem a assinatura de codigo e gerenciem facilmente certificados de IoT.

Com o CryptoHub, as organizacoes podem gerenciar com seguranca sua infraestrutura de PKI, garantindo a integridade e
autenticidade dos certificados digitais. As CAs raiz off-line reduzem o risco de comprometimento ao proteger a raiz de
confianca off-line. Os recursos de emissao de certificados do CryptoHub permitem que as organizacoes emitam certificados
digitais com eficiéncia para diversos casos de uso, enquanto os recursos de assinatura de codigo garantem a autenticidade e
integridade dos aplicativos de software. Além disso, a funcionalidade de CA de IoT do CryptoHub simplifica o gerenciamento
de certificados para dispositivos de loT, permitindo comunicacao e autenticacao seguras.

Com o CryptoHub, as organizacoes podem estabelecer e manter uma infraestrutura de PKI robusta, garantindo transacoes e
comunicacoes digitais seguras.

Os recursos de PKI e CA do CryptoHub formam a espinha dorsal das infraestruturas de comunicacao segura, facilitando a
autenticacao mutua e a criptografia dos dados trocados entre as entidades. Ao aproveitar a CA raiz off-line do CryptoHub e os
recursos de emissao de certificados de CA, as organizacoes podem estabelecer uma hierarquia confiavel de certificados
digitais, garantindo a integridade e autenticidade das transacoes digitais.

Um dos principais pontos fortes do CryptoHub esta em sua versatilidade, atendendo a diversos casos de uso, desde ambientes
corporativos tradicionais ate ecossistemas emergentes de |loT. Seja para proteger transacoes de pagamento, assinar codigos
para integridade de software ou provisionar certificados para dispositivos de |0T, as funcionalidades de PKI e CA do CryptoHub
oferecem flexibilidade e escalabilidade incomparaveis.

Alem disso, o suporte do CryptoHub para assinatura de codigo permite que as equipes de DevOps da organizacao otimizem os
recursos de CI/CD, protegendo a propriedade intelectual por meio da assinatura digital de executaveis e atualizacoes de
firmware. Isso garante que somente o codigo autorizado seja executado, reduzindo o risco de adulteracao ou modificacoes nao
autorizadas.

No cenario em constante evolu¢cao da seguranca cibernética, o CryptoHub permanece na vanguarda com seu compromisso
com a conformidade, com os padroes e a inovacao. Com certificacoes que incluem FIPS 140-2 Nivel 3 e PCI HSM, o CryptoHub
garante as organizacoes que sua infraestrutura criptografica atende aos rigorosos requisitos de seguranca.

Em resumo, os recursos de PKIl e CA do CryptoHub permitem que as organizacoes estabelecam uma base solida para
comunicacao segura e gerenciamento de identidade.




Protecao de Dados

Os recursos de protecao de dados do CryptoHub abrangem uma série de técnicas avancadas de criptografia projetadas para
proteger os dados em repouso, em transito e durante o processamento. Da criptografia de aplicativos a protecao transparente de
dados, tokenizacao e TDE (Transparent Data Encryption) de banco de dados, o CryptoHub oferece as organizacdes uma estrutura
robusta para reduzir os riscos associados a violagcoes de dados e acesso nao autorizado.

A funcionalidade de criptografia de aplicativos do CryptoHub aumenta a seguranca criptografando os dados dos aplicativos antes
do armazenamento ou da transmissao e se integra perfeitamente aos aplicativos existentes. O CryptoHub garante que os dados
permanecam protegidos mesmo no caso de uma violacao, minimizando potenciais impactos nas operacoes comerciais e na
conflanca do cliente.

A protecao transparente de dados do CryptoHub criptografa os dados no nivel do sistema de arquivos ou do disco, garantindo que
as informacoes confidenciais permanecam protegidas contra acesso nao autorizado. Essa abordagem minimiza a sobrecarga de
desempenho normalmente associada a criptografia, permitindo que as organizacoes mantenham o desempenho ideal do sistema
e, a0 mesmo tempo, preservem os padroes de seguranca.

A tokenizacao, inclusive a tokenizacdo sem cofre (Vaultless Tokenization), € um recurso essencial do CryptoHub, permitindo que
as organizacoes troquem dados confidenciais por tokens nao confidenciais. Esse processo reduz significativamente o risco de
violacoes de dados ao substituir informacoes criticas, como numeros de cartao de crédito ou PIl, por tokens. A adocao da
tokenizacao sem cofre garante a conformidade normativa e protege as organizacoes contra os efeitos prejudiciais das violacoes
de dados nas operacoes comerciais e na reputacao.

A funcionalidade TDE de banco de dados do CryptoHub oferece as organizagcdes uma solucao robusta para criptografar dados
armazenados em bancos de dados, garantindo que as informacoes confidenciais permane¢cam protegidas contra acesso nao
autorizado. Ao criptografar os dados de forma transparente no nivel do banco de dados, o CryptoHub permite que as
organizacoes mantenham a conformidade com os requisitos regulamentares e, ao mesmo tempo, protejam as informacoes
confidenciais contra ameacas internas e externas.

Em conclusao, os recursos de protecao de dados do CryptoHub oferecem as organizacoes uma estrutura abrangente para
proteger informacoes confidenciais em toda a empresa.

Resumo Executivo —

O CryptoHub revoluciona a seguranca dos dados com seu conjunto integrado de servicos criptograficos. Com poderosos modulos
de seguranca de hardware (HSMs), gerenciamento avancado de chaves, Protecao de dados robusta, PKI e CA abrangentes e
recursos robustos de protecao de dados, o CryptoHub garante protecao de ponta a ponta para organizacoes em todo o mundo.

Ao aproveitar o poder do CryptoHub, as empresas podem fortalecer suas defesas de dados, mantendo a confianca, eficiéncia e
flexibilidade incomparaveis, atendendo as pelas principais certificacoes da industria. Com o CryptoHub, o futuro da seguranca
de dados nao esta apenas garantido - ele é elevado a novos patamares de confiabilidade e resiliéncia.

Saiba mais em www.futurex.com/cryptohub.

Ha mais de 40 anos, a Futurex é lider premiada e inovadora no mercado de criptografia,
fornecendo solucoes de seguranca de dados de nivel empresarial. Mais de 15.000 864 Old Boerne Road,
organizacoes em todo o mundo conflam na Futurex para fornecer moédulos de seguranca de Bulverde, Texas 78163

hardware inovadores, servidores de gerenciamento de chaves e solu¢coes de HSM em nuvem.

Com sede fora de San Antonio, Texas, com escritorios regionais em todo o mundo e mais de uma
duzia de data centers nos cinco continentes, a Futurex oferece suporte inigualavel para os requisitos in X
de criptografia de dados de missao critica e gerenciamento de chaves de seus clientes.
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